LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTRAS

ISAKYMAS )
DEL MOKINIU UGDYMO KARJERAI INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2024 m. spalio 25 d. Nr. V-1196
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 11 straipsnio 1 dalies
5 punktu, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraSo patvirtinimo®, 7.1
papunkciu, 11, 12, 19 ir 26 punktais, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo®, 5.3 papunkciu:

1. Tvirtinu Mokiniy ugdymo karjerai informacinés sistemos duomeny saugos nuostatus
(pridedama).

2. PaveduLietuvos neformaliojo Svietimo agenturai:

2.1. per vieng ménesj nuo Mokiniy ugdymo karjerai informacinés sistemos duomeny saugos
nuostaty patvirtinimo paskirti Mokiniy ugdymo karjerai informacinés sistemos saugos jgaliotinj ir
administratoriy;

2.2. per tris ménesius nuo Saugos nuostaty patvirtinimo parengti ir pateikti Lietuvos
Respublikos Svietimo, mokslo ir sporto ministrui tvirtinti Mokiniy ugdymo karjerai informacinés
sistemos saugos politikg jgyvendinan¢iy dokumenty projektus.

3. Skiriu Lietuvos neformaliojo Svietimo agenttirg atsakinga uz Mokiniy ugdymo karjerai
informacinés sistemos kibernetinio saugumo organizavimg ir uztikrinima.

Svietimo, mokslo ir sporto ministré Radvilé Morkunaite-Mikuléniené

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2024 m. liepos 3 d. rastu Nr. (4,1E)6K-478



PATVIRTINTA

Lietuvos Respublikos svietimo,
mokslo ir sporto ministro

2024 m. spalio 25 d.

jsakymu Nr. V-1196

MOKINIU UGDYMO KARJERAI INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Mokiniy ugdymo karjerai informacinés sistemos duomeny saugos nuostatai (toliau —
Saugos nuostatai) reglamentuoja Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos (toliau
— SMSM) valdomos bei Lietuvos neformaliojo §vietimo agentiiros (toliau — LINESA) tvarkomos
Mokiniy ugdymo karjerai informacings sistemos (toliau — MUKIS) elektroninés informacijos saugos
ir kibernetinio saugumo politika (toliau — elektroninés informacijos saugos politika).

2. MUKIS elektroninés informacijos saugos politika jgyvendinama pagal Svietimo,
mokslo ir sporto ministro tvirtinamus MUKIS saugos politika jgyvendinancius dokumentus: saugaus
elektroninés informacijos tvarkymo taisykles, naudotojy administravimo taisykles, veiklos tgstinumo
valdymo plang (toliau — saugos politika jgyvendinantys dokumentai). Saugos nuostatuose vartojamos
sgvokos atitinka 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau —
Reglamentas), Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraSo ir Saugos dokumenty turinio gairiy
apraso patvirtinimo* (toliau — Bendryjy saugos reikalavimy apraSas), Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Kibernetinio saugumo
reikalavimy aprasas), Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybeés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu
Nr. V-941 | Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

3. MUKIS elektronin¢s informacijos sauga — tai elektroninés informacijos
konfidencialumo, vientisumo ir prieinamumo uZtikrinimas.

4.  MUKIS elektroninés informacijos saugos ir kibernetinio saugumo (toliau — elektroninés
informacijos sauga) uztikrinimo tikslai:

4.1. sudaryti sglygas saugiai automatiniu biidu tvarkyti elektroning informacija;

4.2. uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio kito neteiséto
tvarkymo;

4.3. vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai) prevencija.

5. MUKIS elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. elektroninés informacijos tvarkymo ir jos naudojimo kontrolé;



5.2. elektroninés informacijos tvarkymui naudojamos techninés ir programinés jrangos
kontrolé;

5.3.  MUKIS tvarkomy asmens duomeny apsauga;

5.4. MUKIS veikos tgstinumo uztikrinimas.

6. MUKIS elektroninés informacijos saugai uztikrinti kompleksiskai naudojamos
organizacinés, techninés ir programinés priemongs.

7. Saugos nuostaty reikalavimai taikomi:

7.1. MUKIS valdytojui — SMSM, A. Volano g. 2, Vilnius;

7.2. MUKIS tvarkytojui — LINESA, Zirmiiny g. 1B, Vilnius;

7.3. MUKIS tvarkytojo paskirtam saugos jgaliotiniui — darbuotojui, dirbanciam pagal darbo
sutartj, koordinuojanciam ir priziiirin¢iam saugos politikos jgyvendinimg MUKIS;

7.4. MUKIS administratoriui — darbuotojui, dirbanc¢iam pagal darbo sutart], prizitrin¢iam
MUKIS ir (ar) jos infrastuktiirg, uztikrinanc¢iam jos veikimg ir elektroninés informacijos sauga, ar
kitam asmeniui (asmeny grupei), kuriam Valstybés informaciniy iStekliy valdymo jstatymo 41
straipsnyje nustatytomis sglygomis ir tvarka yra perduotos MUKIS ir (ar) jos infrastuktiiros prieziiiros
funkcijos;

7.5. MUKIS naudotojams — darbuotojams, dirbantiems pagal darbo sutart], ar kitiems
asmenims, informaciniy sistemy veikla reglamentuojanciy teisés akty nustatyta tvarka pagal
kompetencija naudojantiems ir (ar) tvarkantiems elektroning informacija;

7.6. paslaugy, susijusiy su MUKIS, teikéjams.

8. Uz elektroninés informacijos sauga pagal kompetencija atsako MUKIS valdytojas ir
tvarkytojas.

9.  MUKIS valdytojas atsako uz MUKIS elektroninés informacijos saugos politikos
formavima, jos jgyvendinimo organizavimg ir prieziira, elektroninés informacijos ir duomeny
tvarkymo bei duomeny teikimo duomeny gavéjams teisétuma. MUKIS tvarkytojas atsako uz
reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinima, uztikrinimg ir
laikymasi Saugos nuostatuose ir saugos politika jgyvendinan¢iuose dokumentuose nustatyta tvarka.

10. MUKIS naudotojai, tvarkantys duomenis, informacija, dokumentus ir (arba) jy kopijas,
privalo jsipareigoti saugoti duomeny ir informacijos paslaptj. [sipareigojimas saugoti duomeny ir
informacijos paslapt] galioja ir nutraukus su duomeny, informacijos, dokumenty ir (arba) jy kopijy
tvarkymu susijusig veikla.

11. Paslaugy, susijusiy su MUKIS, teikéjai privalo jsipareigoti saugoti duomeny ir
informacijos paslaptj bei pasirasyti konfidencialumo pasiZzadéjima. [sipareigojimas saugoti duomeny
ir informacijos paslaptj galioja ir pasibaigus paslaugy teikimo laikui ar nutraukus §ig veikla.

12.  MUKIS valdytojas atliecka MUKIS nuostatuose nustatytas funkcijas, o taip pat:

12.1. tvirtina Saugos nuostatus, saugos politikag jgyvendinancius dokumentus, kitus
dokumentus, susijusius su elektroninés informacijos sauga;

12.2. priziiri ir kontroliuoja, kad MUKIS bty tvarkomos vadovaujantis MUKIS nuostatais,
Saugos nuostatais, saugos politika igyvendinanciais dokumentais ir kitais duomeny sauga
reglamentuojanciais teisés aktais;

12.3. priima sprendimus dél techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

12.4. tvirtina MUKIS rizikos jvertinimo ir rizikos valdymo priemoniy plang ir informaciniy
technologijy saugos atitikties vertinimo metu nustatyty trilkumy Salinimo plang; esant poreikiui Sie
planai gali buti sujungti ir tvirtinamas bendras planas;

12.5. koordinuoja MUKIS tvarkytojo darba jgyvendinant elektroninés informacijos saugos
reikalavimus;

12.6. nagrinéja MUKIS tvarkytojo pasitilymus dél MUKIS elektroninés informacijos saugos
priemoniy tobulinimo ir priima dél jy sprendimus;

12.7. atlieka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
istatyme, Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy aprase, MUKIS
nuostatuose bei saugos politika jgyvendinan¢iuose dokumentuose nustatytas funkcijas.



13.  MUKIS tvarkytojas atlicka MUKIS nuostatuose nustatytas funkcijas, o taip pat:

13.1. uztikrina elektroninés informacijos, esanc¢ios MUKIS duomeny bazése, sauga;

13.2. uztikrina saugiag MUKIS sgveika su kitomis informacinémis sistemomis ir registrais;

13.3. uztikrina tinkamg Saugos nuostaty, MUKIS saugos politikg igyvendinanciy dokumenty,
kity dokumenty, susijusiy su elektroninés informacijos sauga, jgyvendinima;

13.4. rengia MUKIS rizikos jvertinimo ir rizikos valdymo priemoniy plang ir informaciniy
technologijy saugos atitikties vertinimo metu nustatyty trilkumy Salinimo plang; esant poreikiui Sie
planai gali buti sujungti ir rengiamas bendras planas;

13.5. teikia sitilymus MUKIS valdytojui d¢l MUKIS elektroninés informacijos saugos
tobulinimo, MUKIS saugos dokumenty priémimo, keitimo arba panaikinimo, MUKIS techniniy ir
programiniy priemoniy, biiting MUKIS elektroninés informacijos saugai uztikrinti,

13.6. atlieka MUKIS techning priezitirg ir uztikrina nepertraukiamg MUKIS veikima;

13.7. skiria MUKIS saugos jgaliotinj bei MUKIS administratoriy, paveda jiems atlikti
funkcijas nustatytas MUKIS nuostatuose, MUKIS saugos politika jgyvendinanc¢iuose dokumentuose;

13.8. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy aprase ir kituose kibernetinj
sauguma reglamentuojanciuose teisés aktuose;

13.9. atlicka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Bendryjy saugos
reikalavimy apraSe, Kibernetinio saugumo reikalavimy aprase, MUKIS nuostatuose bei saugos
politika jgyvendinan¢iuose dokumentuose nustatytas funkcijas.

14.  MUKIS tvarkytojo paskirtas saugos jgaliotinis atlieka Sias funkcijas:

14.1. teikia MUKIS tvarkytojo vadovui pasitilymus dél:

14.1.1. MUKIS administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

14.1.2. informaciniy technologijy saugos atitikties vertinimo atlikimo;

14.1.3. saugos dokumenty priémimo ir (ar) keitimo;

14.2. koordinuoja ir priziiiri MUKIS saugos politikos jgyvendinima;

14.3. supazindina su Saugos nuostatais, saugos politika jgyvendinanciais dokumentais ir
atsakomybe uz juose nustatyty reikalavimy nesilaikymg MUKIS tvarkytojo naudotojus;

14.4. rengia MUKIS saugos dokumentus, teikia MUKIS valdytojui sitlymus dél Saugos
nuostaty ir saugos politikg jgyvendinanc¢iy dokumenty priémimo ir keitimo;

14.5. kasmet organizuoja saugos mokymus, reguliariai primena saugos problemas, teikia
konsultacijas ir rekomendacijas (elektroniniu pastu, telefonu ir kt. biidais), prireikus rengia atmintines
MUKIS tvarkytojo naudotojams;

14.6. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy MUKIS, tyrimg ir
bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis tokius incidentus ir neteisétas
veikas, susijusias su elektroninés informacijos saugos incidentais, iSskyrus atvejus, kai $ig funkcija
atlieka elektroninés informacijos saugos darbo grupés;

14.7. informuoja MUKIS valdytoja ir kompetentingas institucijas apie neteiseta veika,
pazZeidZiancig ar neiSvengiamai pazZeisian¢ig MUKIS sauga;

14.8. informuoja uz kibernetinio saugumo organizavimg ir uztikrinimg LINESA atsakinga
asmen] (toliau — uz kibernetinj sauguma atsakingas asmuo) apie kibernetinio saugumo incidentus;

14.9. teikia MUKIS naudotojams ir MUKIS administratoriui privalomus vykdyti nurodymus
ir pavedimus, susijusius su saugos politikos jgyvendinimu;

14.10. pagal kompetencijg kitiems MUKIS valdytojo ir tvarkytojo darbuotojams duoda
privalomus vykdyti nurodymus ir pavedimus, biitinus saugos politikai jgyvendinti;

14.11. atlieka pats arba organizuoja MUKIS saugos rizikos jvertinimo procediiras;

14.12. rengia ir ne reciau kaip kartg per metus perziiiri autorizuoty nuotoliniam prisijungimui
MUKIS naudotojy sarasa;

14.13. ne reCiau kaip karta per metus organizuoja kompiuteriy tinklo uzkardy sarankos
perziiirg;

14.14. atlieka kitas MUKIS tvarkytojo vadovo ar jo jgalioto asmens pavestas, Saugos
nuostatuose ir MUKIS saugos politikg jgyvendinanc¢iuose dokumentuose jam nustatytas funkcijas.



15. MUKIS administratoriaus funkcijos:

15.1. atsako uz nepertraukiamg MUKIS veikima;

15.2. administruoja prieigos prie MUKIS teises;

15.3. stebi ir jvertina MUKIS ir MUKIS sudedamyjy daliy (tarnybiniy stociy (programy,
duomeny baziy valdymo sistemy), kompiuteriy tinklo programinés ir duomeny perdavimo jrangos)
sarankos (kaip vienos visumos) veikima, buklés rodiklius, nustato MUKIS paZeidziamas vietas; ne
reciau kaip kartg per metus ir (ar) jdiegus MUKIS poky¢ius patikrina (perzitri) MUKIS sarankg ir
MUKIS busenos rodiklius;

15.4. tvarko MUKIS elektroniniy duomeny archyvg ir elektroniniy duomeny perkélimo jrasy
Zurnala;

15.5. dalyvauja atkuriant MUKIS elektroninius duomenis i§ duomeny archyvo;

15.6. tvarko MUKIS techning dokumentacijg ir eksploatavimo zurnalg;

15.7. pagal kompetencija dalyvauja atlickant MUKIS saugos atitikties ir (ar) rizikos
jvertinimo procediras;

15.8. teikia pasitilymus MUKIS saugos jgaliotiniui ir uz kibernetinj sauguma atsakingam
asmeniui dél MUKIS saugos organizavimo, atlieka kitas Saugos nuostatuose ir kituose saugos
dokumentuose nustatytas funkcijas;

15.9. pagal kompetencija teikia MUKIS tvarkytojo vadovui sitilymus dél MUKIS palaikymo,
prieziiiros, techninés ir programinés jrangos modernizavimo ir elektroninés informacijos saugos
uztikrinimo;

15.10. registruoja elektroninés informacijos saugos incidentus ir informuoja apie juos MUKIS
saugos jgaliotinj, teikia pasitilymus dél minéty incidenty paSalinimo;

15.11. jvertina MUKIS naudotojy pasirengima dirbti su MUKIS, konsultuoja juos, kaip dirbti
su MUKIS;

15.12. atlieka kitas MUKIS tvarkytojo vadovo, MUKIS saugos jgaliotinio pavestas, Saugos
nuostatuose ir MUKIS saugos politikg jgyvendinan¢iuose dokumentuose jam nustatytas funkcijas.

16. MUKIS administratorius privalo vykdyti saugos igaliotinio ir (ar) uz kibernetinj sauguma
atsakingo asmens nurodymus ir pavedimus d¢l MUKIS elektroninés informacijos saugos ir (ar)
kibernetinio saugumo uztikrinimo, pagal kompetencija reaguoti | saugos ir (ar) kibernetinius
incidentus, juos valdyti ir nuolat teikti saugos jgaliotiniui ir (ar) uz kibernetinj saugumg atsakingam
asmeniui informacijg apie saugg uZtikrinan¢iy pagrindiniy MUKIS sudedamyjy daliy bukle.

17.  MUKIS tvarkytojo paskirtas saugos jgaliotinis negali atliktt MUKIS administratoriaus
funkecijy.

18.  MUKIS naudotojy funkcijos:

18.1. vadovaudamiesi Saugos nuostatais, MUKIS naudojimo instrukcijomis ir pareigybiy
aprasSymais, naudoja MUKIS;

18.2. tvarko MUKIS elektroning informacija ir naudojasi kitomis MUKIS teikiamomis
galimybémis pagal nustatyta funkcijoms atlikti reikalingg MUKIS prieigos teisiy lygmenj, kuris
apriboja naudojimosi elektronine informacija apimtj;

18.3. pagal kompetencijg rengia pasitilymus d¢l MUKIS kiirimo, palaikymo, priezitiros ir
elektroninés informacijos saugos;

18.4. vykdo kitas Siuose Saugos nuostatuose ir Saugos politikg jgyvendinanciuose
dokumentuose priskirtas funkcijas.

19. Teisés aktai, kuriais vadovaujantis tvarkoma MUKIS elektronin¢ informacija ir
uztikrinama jos sauga:

19.1. Reglamentas;

19.2. Valstybés informaciniy istekliy valdymo jstatymas;

19.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

19.4. Kibernetinio saugumo jstatymas;

19.5. Bendryjy saugos reikalavimy aprasas;

19.6. Kibernetinio saugumo reikalavimy aprasas;



19.7. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Atitikties vertinimo
metodika);

19.8. Lietuvos standartai LST ISO/IEC 27001:2017 ir LST ISO/IEC 27002:2017 bei
Lietuvos ir tarptautiniai ,,Informacijos technologijos. Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

19.9. Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto
svetainéms ir mobiliosioms programoms aprasas, patvirtintas Lietuvos Respublikos
Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,,Dél Bendryjy reikalavimy valstybés ir
savivaldybiy institucijy ir jstaigy interneto svetainéms ir mobiliosioms programoms apraso
patvirtinimo® (toliau — Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto
svetainéms ir mobiliosioms programoms aprasas);

19.10. 2023 m. liepos 19 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 576 ,,Dél
Valstybés informaciniy iStekliy svarbos vertinimo tvarkos apraso patvirtinimo* (toliau — Valstybés
informaciniy iStekliy svarbos vertinimo tvarkos aprasas);

19.11. MUKIS nuostatai, Saugos nuostatai, MUKIS saugos politika jgyvendinantys
dokumentai ir kiti teisés aktai, reglamentuojantys elektroninés informacijos saugumo politika, jos
tvarkymo teisétuma ir saugos valdyma valstybés institucijose.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

20. Remiantis Valstybés informaciniy istekliy svarbos vertinimo tvarkos aprasu, MUKIS
priskiriama vidutinés svarbos valstybés informaciniy iStekliy rusiai.

21. MUKIS rizikos jvertinimas atlickamas vadovaujantis §iomis nuostatomis:

21.1. MUKIS rizikos jvertinimas atliekamas ne reciau kaip karta per metus, jeigu teisés
aktuose nenustatyta kitaip;

21.2. neeilinis MUKIS rizikos jvertinimas atliekamas padarius esminius MUKIS funkcinius
pakeitimus arba kai atsiranda naujy informaciniy technologijy saugos srities reikalavimy, arba po
didelio masto saugos ir (ar) kibernetiniy incidenty, kai nustatoma naujy rizikos formy;

21.3. rizikos veiksniams jvertinti naudojama kokybiné rizikos vertinimo sistema
vadovaujantis metodika, pateikta Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos interneto svetain¢je skelbiamame Rizikos analizés vadove, Lietuvos ir tarptautiniais
»~Informacinés technologijos. Saugumo metodai‘ grupés standartais ir kitais elektroninés informacijos
saugg reglamentuojanciais teisés aktais.

22. MUKIS saugos ijgaliotinis organizuoja MUKIS rizikos vertinima, kuriam atlikti
sutartiniais pagrindais gali biiti samdomi tretieji asmenys.

23. Idiegus MUKIS poky¢€ius (sistemos pakeitimai, konfigiiracijy pakeitimai, programinés
Jrangos versijy naujinimas, papildymas naujomis taikomosiomis programomis, taitkomyjy programy
pasalinimas ir kt.) arba atlikus esminius organizacinius ar sisteminius pokycius ir nustacius naujus
rizikos veiksnius, gali biiti organizuojamas neeilinis MUKIS rizikos vertinimas.

24. MUKIS rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, kuri
teikiama MUKIS valdytojo vadovui. Rizikos jvertinimo ataskaita rengiama jvertinus rizikos
veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy galimg zala, pasireiSkimo
tikimybg ir pobiidj, galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus.

25. Atsizvelgdamas | rizikos vertinimo ataskaita, MUKIS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy,
organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

26. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
duomenis bei jy kopijas MUKIS saugos igaliotinis ne véliau kaip per 5 darbo dienas nuo Siy



dokumenty patvirtinimo pateikia j Valstybés informaciniy istekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemg (toliau — ARSIS).

27. MUKIS informaciniy technologijy saugos atitikties vertinimas atlickamas Atitikties
vertinimo metodikoje nustatyta tvarka.

28. Informaciniy technologijy saugos atitikties vertinimo organizavimas:

28.1. siekiant uztikrinti MUKIS saugos dokumentuose nustatyty MUKIS elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimy jgyvendinimo organizavimg ir kontrolg, ne
reciau kaip karta per metus, jei teisés aktuose nenustatyta kitaip, organizuojamas informaciniy
technologijy saugos atitikties vertinimas;

28.2. informaciniy technologijy saugos atitikties vertinimas atlickamas Atitikties vertinimo
metodikoje nustatyta tvarka;

28.3. atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama MUKIS valdytojo ir MUKIS
tvarkytojo vadovams;

28.4. atlikus  informaciniy  technologijy saugos atitikties  vertinimg, prireikus
rengiamas pastebéty trukumy Salinimo planas, kurj tvirtina, atsakingus plano vykdytojus paskiria ir
lgyvendinimo terminus nustato MUKIS valdytojo vadovas.

29. MUKIS informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty
trukumy Salinimo plano kopijas MUKIS saugos jgaliotinis ne véliau kaip per 5 darbo dienas nuo $iy
dokumenty priémimo pateikia ARSIS.

30. MUKIS informaciniy technologijy saugos priemonés parenkamos jvertinus galimus
rizikos elektroninés informacijos vientisumui, konfidencialumui ir prieinamumui veiksnius.

31. Elektroninés informacijos saugos ir kibernetinio saugumo biikl¢ gerinama techninémis,
programinémis, organizacinémis ir kitomis elektroninés informacijos saugos ir kibernetinio saugumo
priemonémis. Sios priemonés pasirenkamos atsizvelgiant ] MUKIS valdytojo turimus isteklius,
vadovaujantis §iais principais:

31.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

31.2. priemonés kastai neturi virSyti Zalos vertes;

31.3. atsizvelgiant | priemoniy efektyvumg ir taikymo tikslinguma, turi buti jdiegtos
prevencings, detekcinés ir korekcinés elektroninés informacijos saugos ir (ar) kibernetinio saugumo
priemones.

32. Ne reciau kaip karta per trejus metus MUKIS informaciniy technologijy saugos
reikalavimy atitikties vertinimg turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy
organizacijy sertifikuoti informaciniy sistemy auditoriai.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

33. Programinés jrangos, idiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
reikalavimai:

33.1. MUKIS tarnybinése stotyse ir MUKIS naudotojy kompiuteriuose turi biiti naudojama
tik legali programiné jranga;

33.2. MUKIS darbui turi biiti naudojama tik legali ir patikrinta programiné jranga, jtraukta j
leistinos programinés jrangos sara$a, patvirtinta LINESA vadovo jsakymu. Leistinos programinés
jrangos sarasa turi parengti ir pagal poreikj perzitiréti bei prireikus atnaujinti MUKIS saugos
jgaliotinis kartu su administratoriumi;

33.3. tarnybiniy sto¢iy ir MUKIS naudotojy kompiuteriy operacinés sistemos kibernetiniam
saugumui uztikrinti naudojamy priemoniy ir kitos naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai, klaidy pataisymai turi biiti operatyviai iSbandomi ir jdiegiami;

33.4. MUKIS administratorius reguliariai, ne re€iau kaip karta per ménesj, turi jvertinti
informacija apie neidiegtus rekomenduojamus gamintojy atnaujinimus ir jy jtaka MUKIS



pazeidziamumui. Apie jvertinimo rezultatus MUKIS administratorius turi informuoti MUKIS saugos
igaliotinj;
rekomendacijy;

33.6. programinés jrangos diegima, konfigiiravima, priezitrg ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai — MUKIS administratorius arba tokias paslaugas teikiantys kvalifikuoti
paslaugy teikéjai.

34. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

34.1. kompiuteriy tinklai turi biiti atskirti nuo vieSyjy elektroniniy rySiy tinkly (interneto)
naudojant uzkardas, automating jsilauzimy aptikimo ir prevencijos jranga, atkirtimo nuo paslaugos,
dedikuoto atkirtimo nuo paslaugos jranga;

34.2. kompiuteriy tinkly perimetro apsaugai turi biuti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuosiuose rySiy tinkluose narSanciy vidiniy informaciniy sistemy
naudotojy kompiutering jrangg nuo kenksmingo kodo. Visas duomeny srautas j internetg ir i$ jo turi
biti filtruojamas naudojant apsauga nuo virusy ir kitos kenksmingos programinés jrangos;

34.3. apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama duomeny srauty
analizés ir kontrolés jranga.

35. Metodai, kuriais leidziama uZtikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

35.1. prieiga prie MUKIS suteikiama tik registruotiems MUKIS naudotojams;

35.2. tiesioginé prieiga prie MUKIS elektroninés informacijos suteikiama jgyvendinus
MUKIS naudotojy autentifikavimo priemones — Sie naudotojai savo tapatybe patvirtina slaptazodziu
ar kita autentifikavimo priemone;

35.3. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima, naudojamas
Sifravimas, saugus elektroniniy rysiy tinklas ar kitos priemonés, kuriomis uztikrinamas saugus
elektroninés informacijos perdavimas;

35.3. elektroniné informacija automatiniu budu turi buti teikiama ir (ar) gaunama tik pagal
MUKIS nuostatuose, duomeny teikimo sutartyse nustatytas salygas ir specifikacijas.

36. Saugos valdymo reikalavimai, keliami iSorinei MUKIS svetainei:

36.1. svetaing turi atitikti Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy
interneto svetainéms ir mobiliosioms programoms apraSe bei Kibernetinio saugumo reikalavimy
apraSe nurodytiems reikalavimams;

36.2. svetainés uzkarda turi biiti sukonfigliruota taip, kad prie turinio valdymo sistemos (toliau
— TVS) buty galima jungtis tik i§ MUKIS tvarkytojo vidinio kompiuteriy tinklo arba nustatyty
kompiuterio adresy (angl. Internet Protocol);

36.3. turi buti uztikrinama, kad prie TVS ir administravimo skydy biity galima jungtis tik
naudojantis Sifruotuoju rySiu.

37. Programinés jrangos, skirtos MUKIS apsaugoti nuo kenksmingos programinés jrangos
(virusy, $nipin€¢jimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.), naudojimo
nuostatos ir jos atnaujinimo reikalavimai:

37.1. tarnybinése stotyse ir MUKIS naudotojy kompiuteriuose turi biti naudojamos
centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, stebé&jimo
realiuoju laiku priemoneés;

37.2. MUKIS komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali biiti
naudojami, jeigu rizikos vertinimo metu patvirtinama, kad $iy komponenty rizika yra priimtina;

37.3. MUKIS administratorius turi biiti automatiskai informuojamas apie tai, kuriy MUKIS
naudotojy kompiuteriy ar MUKIS aptarnaujancios infrastruktiiros serveriy kenksmingos programingés
jrangos aptikimo priemoniy atsinaujinimas pradelstas nepriimtinai, kenksmingos programings
Jrangos aptikimo priemonés netinkamai funkcionuoja arba yra i§jungtos;

37.4. MUKIS administratorius turi biiti automatiSkai elektroniniu pastu informuojamas apie
tai, kuriy MUKIS posistemiy, funkciSkai savarankiSky MUKIS sudedamyjy daliy ir (ar) kity MUKIS



sudedamyjy daliy kenksmingos programinés jrangos aptikimo priemoniy atsinaujinimo laikas yra
pradelstas, kenksmingos programinés jrangos aptikimo priemonés netinkamai funkcionuoja arba yra
1§jungtos.

38. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

38.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi biti pasirenkama
atsizvelgiant | priimting elektroninés informacijos praradimg (angl. recovery point objective) ir
priimting MUKIS neveikimo laikotarpj (angl. recovery time objective);

38.2. MUKIS elektroninés informacijos kopijos saugomos kitoje patalpoje nei tarnybinés
stotys;

38.3. atsarginiy elektroninés informacijos kopijy darymo tvarka ir saugojimo terminai
nustatomi MUKIS tvarkytojo vadovo jsakymu tvirtinamame atsarginiy elektroninés informacijos
kopijy darymo, saugojimo ir elektroninés informacijos atkiirimo i§ atsarginiy kopijy tvarkos aprase
(toliau — Atsarginiy kopijy aprasas); apie sutrikusias atsarginiy kopijy darymo procediras
informuojamas MUKIS saugos jgaliotinis;

38.4. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai periodiskai,
bet ne re¢iau kaip Atsarginiy kopijy aprase nurodytais terminais;

38.5. atsarginés elektroninés informacijos kopijos turi biiti tvarkomos taip, kad net ir praradus
pagrindinj MUKIS duomeny centra biity uztikrinami priimtini atkiirimo tasko (angl. recovery point
objective, RPO) ir atkiirimo laiko (angl. recovery time objective, RTO) reikalavimai, siekiant
maksimaliai sumazinti prastovos laikg ir duomeny praradimo rizika;

38.6. atsarginiy elektroninés informacijos kopijy darymas turi biti fiksuojamas;

38.7. periodiskai, bet ne reciau kaip karta per metus, turi biiti atlickami elektroninés
informacijos atkiirimo 1§ atsarginiy kopijy bandymai;

38.8. patekimas ] patalpas, kuriose veikia MUKIS jranga ir saugomos atsarginés elektroninés
informacijos kopijos, turi biiti kontroliuojamas.

39. MUKIS tarnybinés stotys ir duomeny perdavimo tinklo mazgai turi turéti rezervinj
maitinimo Saltinj, uztikrinantj §ios jrangos veikimg ne trumpiau kaip 30 minuciy.

40. MUKIS naudotojams, kuriems atliekant tiesiogines pareigas biitina prisijungti i8
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie MUKIS galimybé:

40.1. techninis nuotolinio prisijjungimo sprendimas turi uZtikrinti elektroninés informacijos
Sifravimg naudojantis virtualiu privaciu tinklu (angl. virtual private network — VPN);

40.2. prie MUKIS prisijungiama nuotoliniu biidu naudojant interneto narSykle (HTTPS
protokola).

41. MUKIS funkcionalumo atktirimo ir prieinamumo reikalavimai:

41.1. pagrindinés MUKIS funkcijos turi biiti atkurtos per 12 valandy nuo veiklos sutrikimo;

41.2. turi biiti uztikrintas galimas ne didesnis kaip 4 valandy darbo laiko duomeny praradimas;

41.3. turi buti uZtikrintas ne mazesnis kaip 96 procenty laiko visg parga MUKIS prieinamumas.

42. Perkant paslaugas, darbus ar jrangg, susijusius su MUKIS priezitira, modernizavimu,
modifikavimu ir (ar) kibernetinio saugumo uztikrinimu, MUKIS tvarkytojo pirkimo dokumentuose
1§ anksto turi biiti nustatyta, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas privalo laikytis
MUKIS saugos dokumentuose nustatyty reikalavimy ir uztikrinti teikiamy paslaugy, vykdomy darby
ar tiekiamos jrangos atitikt] nustatytiems elektroninés informacijos saugos reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

43. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uZtikrinimo
principus, savo darbe vadovautis Bendryjy saugos reikalavimy aprasu, kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkymg ir
kibernetinj sauguma, privalo tobulinti kvalifikacijg elektroninés informacijos saugos srityje.

44. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg



administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy ryS$iy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliSkg prisijungima prie tinklo arba galiniy jrenginiy, kurie
trukdo elektroniniy rySiy tinklo darbui, savavaliSka prisijungimg arba elektroniniy rySiy
infrastrukttiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praé¢jo maziau kaip vieni metai.

45. MUKIS administratorius privalo iSmanyti pagrindinius elektroninés informacijos saugos
ir saugaus darbo su duomeny perdavimo tinklais principus, atsizvelgiant j atlickamas funkcijas
atitinkamai turéti sisteminiy programiniy priemoniy administravimo ir prieziiiros patirties, moketi
administruoti ir priziiiréti duomeny bazes, gebéti uztikrinti techninés ir programinés jrangos
nepertraukiamg funkcionavimg bei saugg, stebéti techninés ir programinés jrangos veikima, atlikti
technings ir programinés jrangos profilakting prieziiira, sutrikimy bei saugos incidenty diagnostika ir
Salinimg, turéti sisteminiy programiniy priemoniy (Windows, Unix, Oracle) administravimo ir
prieziliros patirties.

46. MUKIS naudotojai turi biiti susipazing su Saugos nuostatais, saugos politikos
igyvendinimo dokumentais, pagal kompetencija — ir su kitais teisés aktais bei standartais,
reglamentuojanciais elektroninés informacijos saugg.

47. MUKIS naudotojai, pastebéj¢ saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikian¢ias arba netinkamai veikiancias saugos uZztikrinimo
priemones, privalo nedelsdami apie tai pranesti MUKIS administratoriui ir (ar) MUKIS saugos
igaliotiniui.

48. MUKIS naudotojai privalo:

48.1. turéti pagrindiniy darbo kompiuteriu, taikomosiomis programomis jgiidziy, mokéti
saugiai tvarkyti elektroning informacija;

48.2. nuolat kelti kvalifikacija saugaus elektroninés informacijos tvarkymo kursuose,
mokymuose, seminaruose;

48.3. prarade arba kitaip neteke savo prisijungimo prie MUKIS vardo ar slaptazodzio,
nedelsdami elektroniniu pastu arba telefonu apie tai informuoti MUKIS administratoriy.

49. MUKIS naudotojams draudZiama:

49.1. atskleisti kitiems asmenims prisijjungimo prie MUKIS varda, slaptazod] ar kitaip
sudaryti salygas jais pasinaudoti,

49.2. naudoti MUKIS duomenis kitokiais, negu jy nuostatuose nurodytais, ir savo pareigybés
apraSyme nustatyty funkcijy atlikimo tikslais;

49.3. sudaryti saglygas pasinaudoti darbui su MUKIS naudojama technine ir programine jranga
tokios teises neturintiems asmenims (paliekant darbo vieta biitina uZrakinti darbalaukj arba i§jungti
darbo stotj);

49.4. atlikti veiksmus, dél kuriy gali biiti neteisétai pakeisti, sunaikinti ar atskleisti MUKIS
duomenys, taip pat neatlikti biitiny veiksmy, apsauganciy informacinés sistemos duomenis;

49.5. atlikti bet kokius kitus neteisétus MUKIS duomeny tvarkymo veiksmus.

50. MUKIS naudotojams ne re€iau kaip kartg per kalendorinius metus MUKIS saugos
igaliotinis turi surengti mokymus elektroninés informacijos saugos ir kibernetinio saugumo
klausimais, jvairiais biidais priminti apie saugos problemas (pvz., siysti priminimus elektroniniu
pastu, rengti teminius seminarus, atmintines ir pan.).

51. Mokymai MUKIS naudotojams turi biiti organizuojami periodiSkai, bet ne re€iau kaip
kartg per metus. Uz mokymy organizavimg atsakingas saugos jgaliotinis.

52. Mokymai MUKIS saugos jgaliotiniui ir administratoriui turi biiti organizuojami pagal
poreikj.

V SKYRIUS 5
MUKIS NAUDOTOJU IR ADMINISTRATORIAUS SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI
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53. Tvarkyti MUKIS elektronine informacijg gali tik su Saugos nuostatais, saugos politikos
igyvendinimo dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant MUKIS elektroning
informacijg, uztikrinant jos saugg, susipazing ir sutike laikytis saugos dokumentuose nustatyty
reikalavimy MUKIS naudotojai.

54. MUKIS naudotojy ir administratoriaus supazindinimg su Saugos nuostatais ir MUKIS
saugos politikos jgyvendinimo dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma
pasiraSytinai arba elektroniniu budu, uZztikrinanciu supazindinimo jrodomuma, atliecka MUKIS
saugos igaliotinis.

55. MUKIS naudotojai ir administratorius pakartotinai su saugos dokumentais supazindinami
1§ esmés pasikeitus saugos dokumentams ir (arba) padaznéjus elektroninés informacijos saugos
incidenty.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

56. Saugos jgaliotinis organizuoja MUKIS saugos dokumenty perziiirg ne reciau kaip karta
per metus. Saugos dokumentai turi buti perzitrimi atlikus rizikos jvertinimag ar informaciniy
technologijy saugos atitikties vertinimag, jvykus esminiams organizaciniams, sisteminiams ar kitiems
pokyciams.

57. MUKIS Saugos nuostaty privalo laikytis MUKIS naudotojai, MUKIS administratorius,
MUKIS saugos jgaliotinis ir MUKIS duomeny tvarkytojai.

58. MUKIS naudotojai, MUKIS administratorius ir MUKIS saugos jgaliotinis pagal savo
kompetencijg atsako uz MUKIS tvarkomos elektroninés informacijos saugg ir kibernetinj sauguma.
MUKIS naudotojai, MUKIS administratorius ir MUKIS saugos jgaliotinis, pazeide saugos
dokumenty ir kity saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas,
atsako Lietuvos Respublikos jstatymy nustatyta tvarka.




